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1. IT部門に求められる役割の変化

マルチスピードIT 

デジタル化により、IT部門はますます多
様化するニーズに柔軟に応えられる組織
への転換が求められている。「モノス
ピード型IT組織」から「マルチスピード
型IT組織」（複数のガバナンスや開発ア
プローチを使い分け、適切な速度にギア
チェンジできるIT部門）へと転換させる
必要性だ。

テクノロジーの活用が競争力を左右する
時代となり、IT部門には旧来の高信頼な
金融インフラ提供以上の役回りが期待さ
れている。先ず、事業ライフサイクル短
期化、事業機会の早期発見のために、機
動性が重要になっている。更に、先端技
術・知見を取り込むために、外部資源の
適時・適切な活用態勢も重要になっている。

これらの期待を踏まえると、「①デジタル
領域：収益向上への貢献（スピード勝負）」

「②レガシー領域：コスト効率向上への
貢献（生産性勝負）」の観点でIT提供体
制を大きく分ける必要がある（図表1）。

2. 組織設計ポイント

IT組織のベースモデル

前提となるモデルを踏まえておきたい。
よりスピードを重視するならば、事業や
商品・サービス等のビジネスサービス単
位でIT組織を作るのが適している。変化
が激しい、または多くの機能間連携が発
生する案件では、ビジネス上の実現内容
をダイレクトかつアジャイルに進められ
る状態が望ましい。ビジネス部門の意向
をトップダウンで重視できる組織モデル
となる。

一方で、よりシステム開発の効率性を重
視するならば、システム機能単位でIT組
織を作るのが適している。変化が少な
い、または安全性が最重視される案件で
は、機能の結合度に応じて組織を編成し、

領域毎に専門性を蓄積できている状態が
望ましい。IT部門としての開発効率性を
追求できる組織モデルとなる。

このモデルを念頭に、対象領域の特性を
踏まえた体制を設計することになる（図
表2）。

IT組織設計パターン

具体的には、適用ケースとして3つの案
件パターンが考えられ、このパターンに
応じて組織編制を分けたい。

1つ目が従来から適用されてきた「基幹
系型」だ。依然として信頼性が最重視さ
れ、ウォーターフォールで進むべきシス
テムに適している。今後、この領域に新
規要件は少なくなり、有益技術の取り込
みが役割の中心になる。担当組織はシス
テム機能単位で設計するのが望ましい。

2つ目が市場系システムに代表される
「EUC型」だ。複雑な要件に基づくユー
ザーとの綿密なコミュニケーション、精
緻な仕様調整が必要なシステムに適して
いる。開発作業は専門性も高いためITベ
ンダーに任せ、仕様の明確化・伝達が役
割の中心になる。担当組織は、ユーザー
部門内に設置（または物理的に一体化）
し、システム群単位で設計するのが望ま
しい。

3つ目が最新テクノロジーを活用する
「デジタル型」だ。デジタル案件では、
そもそも何をどのように実現するのかが
曖昧なままに進む。その状況下では、ビ
ジネス人材（“ユーザー”ではなく、業務
とITの双方を理解した人材）とIT人材
（“仕様調整屋”ではなく、テクノロジー
を迅速に実装できる人材）が役割分担を
繰り返す推進が必要になる。ユーザー部
門をリードする推進体制として、これら
の人材が同居した組織を設計するのが望
ましく、つまり旧来のIT部門という概念
とは異なる。

なお、国内ITサービス産業の特性から最
新テクノロジーの専門家を社内で用意す
るのは難しい面がある。ここで言うIT人
材はITベンダーを活用するのが適切であ
り、既存IT人材の活用は期待しにくいの
が本音だ（図表3）。

※本稿の主旨から外れるが、デジタル案
件にはデザイン知見も欠かせない。そ
の点でも外部活用が有効。

実現形態

組織パターンを編成する上で留意してお
きたいのは、同一組織内に「基幹系型」、
「EUC型」に加えて「デジタル型」を共
存させるのは難しい点だ。当然、案件管
理や開発手法等のガバナンスを分ける必
要がある。人材タイプも異なるので、カ
ルチャーも分ける必要がある。これらを
同一組織で成立させることは難しく、海
外金融機関等のデジタル先進企業におい
ても別組織として切り出すのが主流だ。
今後、時々の需要に応じて外部IT人材を

内部に取り込む割合が高まることも予想
される。デジタルIT組織は、外部人材活
用を試行する意味合いでも先ずは別組織
化が適しているだろう。

3. IT子会社の立ち位置

ここまでは自社IT機能をIT部門と表して
きたが、多くの金融機関はIT子会社を抱
えており、本体IT部門との役回りを意識
した組織設計も重要な議題になるだろ
う。そこで、IT子会社に焦点を当てた話
を簡単にしたい。

専門子会社による人材登用モデル

国内金融機関は、IT等の本業と異なる専
門性は専門子会社を設置し、人事制度を
区分けすることで人材登用してきた。こ
れはミッションクリティカルなシステム
の維持が役割の下では、自前での統制力
を確保する目的で有効であった。これま
ではIT子会社が高品質な金融インフラの
開発・維持に大きな役割を果たしてきた
（図表4）。

ただし、前述の通りデジタル化がIT部門
の役割を変えてしまっている。ソーシン
グ手段を考えた場合、旧来のIT子会社経
由でのITベンダー調達が有効なケースは
減少しており、「基幹系型」にしかメ
リットが乏しくなっているのではない
か。すなわち、親会社視点では、案件に
応じたソーシング手段の使い分けおよび
IT子会社を保有する意味合いを再考すべ
きタイミングにあると言える。

自立への道

逆にIT子会社視点では、「自立したIT

サービス会社」を目指さない限り、中長
期的に価値のある存在では無くなる危機
感を持つべきタイミングにあると言え
る。ITサービス会社としての中長期的な
経営目標を明確化し、コミットするスタ
ンスが不可欠である。

過去から培ってきた基幹系領域に関し
て、可能な限り内製化、可能なら外販を
志向し、その態勢整備に集中する勇気が
重要だ。デジタル領域のケイパビリティ
強化に関しては優先順位が下がる。安易
に基幹系人材のマンパワーをデジタル領
域に振り向けようとしている企業が多い
が、人材タイプの相関性は高くない。強
化を目指すならば、元請の立場を活かし
た“再委託によるITベンダー管理型の仕
事の仕方”ではなく、“再委託される”等
によりITベンダーとの協業を志向し、地
道な知見蓄積とカルチャー転換を待つ必
要がある。

経営陣が強烈な危機感の下に組織変革を
目指さない限り、価値のあるIT子会社に
はなれないのではないかと強く案じて
いる。

サイバーレジリエンスの向上

近年、グローバル企業はセキュリティ領
域へのシステム投資を増やしており、そ
のサイバーレジリエンスを着実に向上さ
せている。

アクセンチュアが2018年に世界15か国
の企業幹部、約4,600人を対象に実施し
たサイバーレジリエンス調査によると、
WannaCryを含むランサムウェア等の標
的型攻撃が前年比約2倍に増えたのに対
して、セキュリティ侵害に至った割合は
30%から13%に低下したとの回答を得ら
れた。

また、セキュリティ侵害の検知スピード
は、2017年では「1ヵ月内に検知」が約
30%であったのに対し、2018年は89%

にまで増加しており、迅速化しているこ
とが確認された。

4. 終わりに

デジタル時代のIT組織として

・「基幹系型」（システム機能単位）、   
「EUC型」（システム群単位）、　

     「デジタル型」（開発推進体制）の3パ
ターンを編成する。

・「デジタル型」は既存の人材・ガバナ
ンスとは別組織にする。ITベンダーを
直接活用する。

ことが設計ポイントであるとの持論を紹
介した。

デジタル領域ではIT部門不要論さえも耳
にする昨今であるが、ビジネスが求める
要求スピードに柔軟に応えられるIT組織
であれば、依然として必要不可欠な機能
なはずだ。IT業に携わる者として、デジ
タル化の波の中でもIT部門が存在感を発
揮し続けることを望んでいる。

～サイバーレジリエンス向上のための“シフトレフト”

グローバル企業のサイバーセキュリティ対策

数年前まで、グローバル企業のサイバーセキュリティ対策
は「いかにサイバー攻撃から自社を守るか」が議論の中心
であった。

しかしながら、サイバー攻撃が多様化・高度化して行くに
つれ、グローバル企業は「いかにサイバー攻撃によるセ
キュリティ侵害を早く検出し、被害を最小限に留め、対策
を講じるか」、すなわち“サイバーレジリエンス”に議論の
焦点を移している。

本寄稿では、グローバル企業がサイバーレジリエンスを向
上させるため、セキュリティ侵害の早期検知、すなわち検
知段階の“シフトレフト”にいかに取り組んで来たか、3つの
ステップに分けてご紹介したい。
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さらに、サイバーレジリエンスのケーパ
ビリティ自己診断では、「高いパフォー
マンスを発揮している」と評価した項目
が2017年は33項目中11項目であったのに
対し、2018年は19項目にまで増えてお
り、まだまだ盤石とはいえないものの、
自信を深めている様子がうかがえる。

セキュリティ領域へのシステム投資

では、グローバル企業はどの程度セキュ
リティ領域へシステム投資を行ってい
るか。

多くの企業において、サイバーレジリエ
ンスのガバナンスやレポート体系が大き
く変化しており、システム予算の承認は
27%が取締役会（前年比11%増）、32%

がCEOや経営会議（前年比22%増）にて
承認されている。

上位組織での意思決定が増えたことに
よってビジネス側のサイバーレジリエン
スの意識は高まり、結果としてセキュリ

ティ領域へのシステム投資額やシステム
予算全体に占める割合が大幅に増加して
いる。

実際、システム予算の10%以上をセキュ
リティ領域に投資している企業は前年比
で3倍以上（22%から74%）に増えてお
り、直近3ヵ年の投資額は増えたと回答
する企業も64%から90%に増えている。

注力すべき投資領域

ロッキード・マーチン社がサイバー攻撃
における一連の行為をフローとしてモデ
ル化した「サイバーキルチェーン」がグ
ローバルレベルで標準的に使用されてい
る。サイバーキルチェーンを理解するこ
とにより、攻撃の段階ごとに必要な対策
を講じる、あるいは攻撃を検知した場合
に次の行動を予測して早期の対策を講じ
ることができる。

グローバル企業はこれまで「Actions on 

Objectives（実行）」の段階で多くの重大

な侵害を検知していたが、「Weaponization

（武器化）」「Delivery（配送）」の領域に
システム投資を注力することで、侵害の
早期検知、すなわち検知段階の“シフト
レフト”を試みてきた（図表1）。

“シフトレフト”へのアプローチ

悪意を持った攻撃者は「Exploitation（攻
撃）」を実行する前の段階で、実際にど
のような攻撃を企てているのか。その企
てを把握し、先読み型の対策立案・実行
が可能な運営態勢を構築するため、3つ
のステップが必要と我々は考えている
（図表2）。

1st ステップ：脅威・脆弱性情報の
リアルタイム収集

先読み型の対策立案・実行に向け、どの
ような脅威・脆弱性があるかを幅広くリ
アルタイムに把握することが“シフトレ
フト”への1stステップである。

Threat Intelligence Feedsの活用

マルウェアは1秒間に約15個の新種が発
生していると推計されており、グローバ
ルレベルの脅威・脆弱性情報を手動でリ
アルタイムに収集することは現実的に不
可能である。この問題の解決策として、
「Threat Intelligence Feeds」の導入を
推奨する。Threat Intelligence Feedsは、
国内外から様々なソースを収集し、経験
豊富なアナリストによる分析情報をAPI

にて提供している。自社IT環境とAPI連
携を行うことで、脅威・脆弱性情報をリ
アルタイムに収集することができる。

政府官公庁の情報活用
また、政府官公庁が提供している情報も
活用したい。代表的な情報源として、
JPCERT/CC及びIPA/ISECが運営する
「JVN（Japan Vulnerability Notes）」
が挙げられる。日本で使用されているソ
フトウェアなどの脆弱性関連情報とその
対策情報をAPIにて提供している。

2nd ステップ：脅威・脆弱性情報
と構成情報の自動突合

収集した脅威・脆弱性情報が自社IT資産
に該当するかをリアルタイムに把握する
ことが“シフトレフト”への2ndステップ
である。

IT資産情報管理の高度化

自社IT資産（PC端末・利用アプリケー
ション等を含む）の脅威・脆弱性を把握
するためには、自社IT資産を統合的に管
理し、バージョンを含めた情報を常に最
新化しておく必要がある。一般的に、各
社CMDB（Configuration Management 

Database）を活用して IT資産管理を
行っていると思われるが、管理対象とし
て外れがちなBYOD（Bring Your Own 

Device）や外部委託先のシステムも含め
て、情報の最新化を徹底する必要がある。

脅威・脆弱性のダッシュボード化

脅威・脆弱性が自社IT資産に潜んでいる
かを把握するために、脅威・脆弱性情報
とIT資産を突合する必要がある。ただ
し、数千からなる脅威・脆弱性情報とIT

資産情報を手動で突合するのは、正確
性・リアルタイム性の観点で限界がある。
この問題の解決策として、SIEM（Security 

Information and Event Management）
を 用 い た 突 合 の 自 動 化 を 推 奨 す る 。
SIEMを活用することにより、脅威・脆弱
性情報とIT資産を高頻度で突合すること
ができ、どの機器にどのような脅威・脆
弱性があるかをダッシュボード上でリア
ルタイムに確認することができる。

3rd ステップ：脅威・脆弱性への対
応自動化

識別した自社IT資産の脅威・脆弱性への
対応を自動化することが“シフトレフト”
への3rdステップである。

Configuration Managerによる対応

自社の脅威・脆弱性を識別した結果、対
応を要する機器が数千と膨らむケースが
多々ある。社員への対応依頼やIT担当者
による対応を手動で行う場合、リアルタ
イム性や網羅性が損なわれるリスクが高
い。Configuration Managerを活用する
ことで、強制的に該当機器への対応（機
器起動・インストール・アンインストー
ル・アップデート・ブラックリスト化
等）を自動実行することができる。

SIEMとネットワークフィルタリングソリュー
ションの連動

収集した脅威・脆弱性情報をファイアー
ウォールやプロキシーサーバー等に設定
することで、メール・Webを介した攻撃
を検知・防止することができる。攻撃を
受ける前のタイムリーな設定が必要とな
るため、SIEMとネットワークフィルタ

リングソリューションを連動し、脅威・
脆弱性情報の収集からフィルタ設定まで
の処理自動化を行うことを推奨する。

最後に

弊社調査によると多くの企業幹部は自社
のサイバーレジリエンスに自信を持って
いる。しかしながら、弊社が日本で実施
したダークウェブ調査では、企業の社員
情報流出等の懸念を検知しており、企業
はセキュリティ侵害にすら気付いていな
いケースもある。

拡大する攻撃対象、高度化する攻撃、爆
発的なデータ量の増加等、増大し続ける
課題に対応するためにも、サイバーレジ
リエンスの向上にぜひ継続的に取り組ん
で頂きたい。
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件パターンが考えられ、このパターンに
応じて組織編制を分けたい。

1つ目が従来から適用されてきた「基幹
系型」だ。依然として信頼性が最重視さ
れ、ウォーターフォールで進むべきシス
テムに適している。今後、この領域に新
規要件は少なくなり、有益技術の取り込
みが役割の中心になる。担当組織はシス
テム機能単位で設計するのが望ましい。

2つ目が市場系システムに代表される
「EUC型」だ。複雑な要件に基づくユー
ザーとの綿密なコミュニケーション、精
緻な仕様調整が必要なシステムに適して
いる。開発作業は専門性も高いためITベ
ンダーに任せ、仕様の明確化・伝達が役
割の中心になる。担当組織は、ユーザー
部門内に設置（または物理的に一体化）
し、システム群単位で設計するのが望ま
しい。

3つ目が最新テクノロジーを活用する
「デジタル型」だ。デジタル案件では、
そもそも何をどのように実現するのかが
曖昧なままに進む。その状況下では、ビ
ジネス人材（“ユーザー”ではなく、業務
とITの双方を理解した人材）とIT人材
（“仕様調整屋”ではなく、テクノロジー
を迅速に実装できる人材）が役割分担を
繰り返す推進が必要になる。ユーザー部
門をリードする推進体制として、これら
の人材が同居した組織を設計するのが望
ましく、つまり旧来のIT部門という概念
とは異なる。

なお、国内ITサービス産業の特性から最
新テクノロジーの専門家を社内で用意す
るのは難しい面がある。ここで言うIT人
材はITベンダーを活用するのが適切であ
り、既存IT人材の活用は期待しにくいの
が本音だ（図表3）。

※本稿の主旨から外れるが、デジタル案
件にはデザイン知見も欠かせない。そ
の点でも外部活用が有効。

実現形態

組織パターンを編成する上で留意してお
きたいのは、同一組織内に「基幹系型」、
「EUC型」に加えて「デジタル型」を共
存させるのは難しい点だ。当然、案件管
理や開発手法等のガバナンスを分ける必
要がある。人材タイプも異なるので、カ
ルチャーも分ける必要がある。これらを
同一組織で成立させることは難しく、海
外金融機関等のデジタル先進企業におい
ても別組織として切り出すのが主流だ。
今後、時々の需要に応じて外部IT人材を

内部に取り込む割合が高まることも予想
される。デジタルIT組織は、外部人材活
用を試行する意味合いでも先ずは別組織
化が適しているだろう。

3. IT子会社の立ち位置

ここまでは自社IT機能をIT部門と表して
きたが、多くの金融機関はIT子会社を抱
えており、本体IT部門との役回りを意識
した組織設計も重要な議題になるだろ
う。そこで、IT子会社に焦点を当てた話
を簡単にしたい。

専門子会社による人材登用モデル

国内金融機関は、IT等の本業と異なる専
門性は専門子会社を設置し、人事制度を
区分けすることで人材登用してきた。こ
れはミッションクリティカルなシステム
の維持が役割の下では、自前での統制力
を確保する目的で有効であった。これま
ではIT子会社が高品質な金融インフラの
開発・維持に大きな役割を果たしてきた
（図表4）。

ただし、前述の通りデジタル化がIT部門
の役割を変えてしまっている。ソーシン
グ手段を考えた場合、旧来のIT子会社経
由でのITベンダー調達が有効なケースは
減少しており、「基幹系型」にしかメ
リットが乏しくなっているのではない
か。すなわち、親会社視点では、案件に
応じたソーシング手段の使い分けおよび
IT子会社を保有する意味合いを再考すべ
きタイミングにあると言える。

自立への道

逆にIT子会社視点では、「自立したIT

サービス会社」を目指さない限り、中長
期的に価値のある存在では無くなる危機
感を持つべきタイミングにあると言え
る。ITサービス会社としての中長期的な
経営目標を明確化し、コミットするスタ
ンスが不可欠である。

過去から培ってきた基幹系領域に関し
て、可能な限り内製化、可能なら外販を
志向し、その態勢整備に集中する勇気が
重要だ。デジタル領域のケイパビリティ
強化に関しては優先順位が下がる。安易
に基幹系人材のマンパワーをデジタル領
域に振り向けようとしている企業が多い
が、人材タイプの相関性は高くない。強
化を目指すならば、元請の立場を活かし
た“再委託によるITベンダー管理型の仕
事の仕方”ではなく、“再委託される”等
によりITベンダーとの協業を志向し、地
道な知見蓄積とカルチャー転換を待つ必
要がある。

経営陣が強烈な危機感の下に組織変革を
目指さない限り、価値のあるIT子会社に
はなれないのではないかと強く案じて
いる。

サイバーレジリエンスの向上

近年、グローバル企業はセキュリティ領
域へのシステム投資を増やしており、そ
のサイバーレジリエンスを着実に向上さ
せている。

アクセンチュアが2018年に世界15か国
の企業幹部、約4,600人を対象に実施し
たサイバーレジリエンス調査によると、
WannaCryを含むランサムウェア等の標
的型攻撃が前年比約2倍に増えたのに対
して、セキュリティ侵害に至った割合は
30%から13%に低下したとの回答を得ら
れた。

また、セキュリティ侵害の検知スピード
は、2017年では「1ヵ月内に検知」が約
30%であったのに対し、2018年は89%

にまで増加しており、迅速化しているこ
とが確認された。

4. 終わりに

デジタル時代のIT組織として

・「基幹系型」（システム機能単位）、   
「EUC型」（システム群単位）、　

     「デジタル型」（開発推進体制）の3パ
ターンを編成する。

・「デジタル型」は既存の人材・ガバナ
ンスとは別組織にする。ITベンダーを
直接活用する。

ことが設計ポイントであるとの持論を紹
介した。

デジタル領域ではIT部門不要論さえも耳
にする昨今であるが、ビジネスが求める
要求スピードに柔軟に応えられるIT組織
であれば、依然として必要不可欠な機能
なはずだ。IT業に携わる者として、デジ
タル化の波の中でもIT部門が存在感を発
揮し続けることを望んでいる。

2018 Accenture All rights reserved. ©

図表1  サイバーキルチェーン上の注力ステップ

さらに、サイバーレジリエンスのケーパ
ビリティ自己診断では、「高いパフォー
マンスを発揮している」と評価した項目
が2017年は33項目中11項目であったのに
対し、2018年は19項目にまで増えてお
り、まだまだ盤石とはいえないものの、
自信を深めている様子がうかがえる。

セキュリティ領域へのシステム投資

では、グローバル企業はどの程度セキュ
リティ領域へシステム投資を行ってい
るか。

多くの企業において、サイバーレジリエ
ンスのガバナンスやレポート体系が大き
く変化しており、システム予算の承認は
27%が取締役会（前年比11%増）、32%

がCEOや経営会議（前年比22%増）にて
承認されている。

上位組織での意思決定が増えたことに
よってビジネス側のサイバーレジリエン
スの意識は高まり、結果としてセキュリ

ティ領域へのシステム投資額やシステム
予算全体に占める割合が大幅に増加して
いる。

実際、システム予算の10%以上をセキュ
リティ領域に投資している企業は前年比
で3倍以上（22%から74%）に増えてお
り、直近3ヵ年の投資額は増えたと回答
する企業も64%から90%に増えている。

注力すべき投資領域

ロッキード・マーチン社がサイバー攻撃
における一連の行為をフローとしてモデ
ル化した「サイバーキルチェーン」がグ
ローバルレベルで標準的に使用されてい
る。サイバーキルチェーンを理解するこ
とにより、攻撃の段階ごとに必要な対策
を講じる、あるいは攻撃を検知した場合
に次の行動を予測して早期の対策を講じ
ることができる。

グローバル企業はこれまで「Actions on 

Objectives（実行）」の段階で多くの重大

な侵害を検知していたが、「Weaponization

（武器化）」「Delivery（配送）」の領域に
システム投資を注力することで、侵害の
早期検知、すなわち検知段階の“シフト
レフト”を試みてきた（図表1）。

“シフトレフト”へのアプローチ

悪意を持った攻撃者は「Exploitation（攻
撃）」を実行する前の段階で、実際にど
のような攻撃を企てているのか。その企
てを把握し、先読み型の対策立案・実行
が可能な運営態勢を構築するため、3つ
のステップが必要と我々は考えている
（図表2）。

1st ステップ：脅威・脆弱性情報の
リアルタイム収集

先読み型の対策立案・実行に向け、どの
ような脅威・脆弱性があるかを幅広くリ
アルタイムに把握することが“シフトレ
フト”への1stステップである。

Threat Intelligence Feedsの活用

マルウェアは1秒間に約15個の新種が発
生していると推計されており、グローバ
ルレベルの脅威・脆弱性情報を手動でリ
アルタイムに収集することは現実的に不
可能である。この問題の解決策として、
「Threat Intelligence Feeds」の導入を
推奨する。Threat Intelligence Feedsは、
国内外から様々なソースを収集し、経験
豊富なアナリストによる分析情報をAPI

にて提供している。自社IT環境とAPI連
携を行うことで、脅威・脆弱性情報をリ
アルタイムに収集することができる。

政府官公庁の情報活用
また、政府官公庁が提供している情報も
活用したい。代表的な情報源として、
JPCERT/CC及びIPA/ISECが運営する
「JVN（Japan Vulnerability Notes）」
が挙げられる。日本で使用されているソ
フトウェアなどの脆弱性関連情報とその
対策情報をAPIにて提供している。

2nd ステップ：脅威・脆弱性情報
と構成情報の自動突合

収集した脅威・脆弱性情報が自社IT資産
に該当するかをリアルタイムに把握する
ことが“シフトレフト”への2ndステップ
である。

IT資産情報管理の高度化

自社IT資産（PC端末・利用アプリケー
ション等を含む）の脅威・脆弱性を把握
するためには、自社IT資産を統合的に管
理し、バージョンを含めた情報を常に最
新化しておく必要がある。一般的に、各
社CMDB（Configuration Management 

Database）を活用して IT資産管理を
行っていると思われるが、管理対象とし
て外れがちなBYOD（Bring Your Own 

Device）や外部委託先のシステムも含め
て、情報の最新化を徹底する必要がある。

脅威・脆弱性のダッシュボード化

脅威・脆弱性が自社IT資産に潜んでいる
かを把握するために、脅威・脆弱性情報
とIT資産を突合する必要がある。ただ
し、数千からなる脅威・脆弱性情報とIT

資産情報を手動で突合するのは、正確
性・リアルタイム性の観点で限界がある。
この問題の解決策として、SIEM（Security 

Information and Event Management）
を 用 い た 突 合 の 自 動 化 を 推 奨 す る 。
SIEMを活用することにより、脅威・脆弱
性情報とIT資産を高頻度で突合すること
ができ、どの機器にどのような脅威・脆
弱性があるかをダッシュボード上でリア
ルタイムに確認することができる。

3rd ステップ：脅威・脆弱性への対
応自動化

識別した自社IT資産の脅威・脆弱性への
対応を自動化することが“シフトレフト”
への3rdステップである。

Configuration Managerによる対応

自社の脅威・脆弱性を識別した結果、対
応を要する機器が数千と膨らむケースが
多々ある。社員への対応依頼やIT担当者
による対応を手動で行う場合、リアルタ
イム性や網羅性が損なわれるリスクが高
い。Configuration Managerを活用する
ことで、強制的に該当機器への対応（機
器起動・インストール・アンインストー
ル・アップデート・ブラックリスト化
等）を自動実行することができる。

SIEMとネットワークフィルタリングソリュー
ションの連動

収集した脅威・脆弱性情報をファイアー
ウォールやプロキシーサーバー等に設定
することで、メール・Webを介した攻撃
を検知・防止することができる。攻撃を
受ける前のタイムリーな設定が必要とな
るため、SIEMとネットワークフィルタ

リングソリューションを連動し、脅威・
脆弱性情報の収集からフィルタ設定まで
の処理自動化を行うことを推奨する。

最後に

弊社調査によると多くの企業幹部は自社
のサイバーレジリエンスに自信を持って
いる。しかしながら、弊社が日本で実施
したダークウェブ調査では、企業の社員
情報流出等の懸念を検知しており、企業
はセキュリティ侵害にすら気付いていな
いケースもある。

拡大する攻撃対象、高度化する攻撃、爆
発的なデータ量の増加等、増大し続ける
課題に対応するためにも、サイバーレジ
リエンスの向上にぜひ継続的に取り組ん
で頂きたい。

サイバーキルチェーン上の攻撃段階

検知段階のシフトレフト早期検知のために
注力すべき投資領域

Reconnaissance
（偵察）

Weaponization
（武器化）

Delivery
（配送）

Exploitation
（攻撃）

Installation
（インストール）

C2
（遠隔操作）

Actions on
Objectives

（実行）

過去多くの重大な
侵害はここで検知

メールアドレス、
会議情報（システム、
組織図、取引先情報
など）などを収集
する。

バックドアを通じて
配信可能なペイロー
ドを含む攻撃コード
を作成する。

メール、Web、USB
などを介して武器を
送り込む。

被害者のシステム上
の脆弱性に対して攻
撃コードを実行する。

資産にマルウェアを
インストールする。

被害 者を遠隔操作
するためのコマンド
チャネルを開く。

「キーボードを手にし
て」アクセスすること
で、侵入者が本来の
目的を達成する。
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1. IT部門に求められる役割の変化

マルチスピードIT 

デジタル化により、IT部門はますます多
様化するニーズに柔軟に応えられる組織
への転換が求められている。「モノス
ピード型IT組織」から「マルチスピード
型IT組織」（複数のガバナンスや開発ア
プローチを使い分け、適切な速度にギア
チェンジできるIT部門）へと転換させる
必要性だ。

テクノロジーの活用が競争力を左右する
時代となり、IT部門には旧来の高信頼な
金融インフラ提供以上の役回りが期待さ
れている。先ず、事業ライフサイクル短
期化、事業機会の早期発見のために、機
動性が重要になっている。更に、先端技
術・知見を取り込むために、外部資源の
適時・適切な活用態勢も重要になっている。

これらの期待を踏まえると、「①デジタル
領域：収益向上への貢献（スピード勝負）」

「②レガシー領域：コスト効率向上への
貢献（生産性勝負）」の観点でIT提供体
制を大きく分ける必要がある（図表1）。

2. 組織設計ポイント

IT組織のベースモデル

前提となるモデルを踏まえておきたい。
よりスピードを重視するならば、事業や
商品・サービス等のビジネスサービス単
位でIT組織を作るのが適している。変化
が激しい、または多くの機能間連携が発
生する案件では、ビジネス上の実現内容
をダイレクトかつアジャイルに進められ
る状態が望ましい。ビジネス部門の意向
をトップダウンで重視できる組織モデル
となる。

一方で、よりシステム開発の効率性を重
視するならば、システム機能単位でIT組
織を作るのが適している。変化が少な
い、または安全性が最重視される案件で
は、機能の結合度に応じて組織を編成し、

領域毎に専門性を蓄積できている状態が
望ましい。IT部門としての開発効率性を
追求できる組織モデルとなる。

このモデルを念頭に、対象領域の特性を
踏まえた体制を設計することになる（図
表2）。

IT組織設計パターン

具体的には、適用ケースとして3つの案
件パターンが考えられ、このパターンに
応じて組織編制を分けたい。

1つ目が従来から適用されてきた「基幹
系型」だ。依然として信頼性が最重視さ
れ、ウォーターフォールで進むべきシス
テムに適している。今後、この領域に新
規要件は少なくなり、有益技術の取り込
みが役割の中心になる。担当組織はシス
テム機能単位で設計するのが望ましい。

2つ目が市場系システムに代表される
「EUC型」だ。複雑な要件に基づくユー
ザーとの綿密なコミュニケーション、精
緻な仕様調整が必要なシステムに適して
いる。開発作業は専門性も高いためITベ
ンダーに任せ、仕様の明確化・伝達が役
割の中心になる。担当組織は、ユーザー
部門内に設置（または物理的に一体化）
し、システム群単位で設計するのが望ま
しい。

3つ目が最新テクノロジーを活用する
「デジタル型」だ。デジタル案件では、
そもそも何をどのように実現するのかが
曖昧なままに進む。その状況下では、ビ
ジネス人材（“ユーザー”ではなく、業務
とITの双方を理解した人材）とIT人材
（“仕様調整屋”ではなく、テクノロジー
を迅速に実装できる人材）が役割分担を
繰り返す推進が必要になる。ユーザー部
門をリードする推進体制として、これら
の人材が同居した組織を設計するのが望
ましく、つまり旧来のIT部門という概念
とは異なる。

なお、国内ITサービス産業の特性から最
新テクノロジーの専門家を社内で用意す
るのは難しい面がある。ここで言うIT人
材はITベンダーを活用するのが適切であ
り、既存IT人材の活用は期待しにくいの
が本音だ（図表3）。

※本稿の主旨から外れるが、デジタル案
件にはデザイン知見も欠かせない。そ
の点でも外部活用が有効。

実現形態

組織パターンを編成する上で留意してお
きたいのは、同一組織内に「基幹系型」、
「EUC型」に加えて「デジタル型」を共
存させるのは難しい点だ。当然、案件管
理や開発手法等のガバナンスを分ける必
要がある。人材タイプも異なるので、カ
ルチャーも分ける必要がある。これらを
同一組織で成立させることは難しく、海
外金融機関等のデジタル先進企業におい
ても別組織として切り出すのが主流だ。
今後、時々の需要に応じて外部IT人材を

内部に取り込む割合が高まることも予想
される。デジタルIT組織は、外部人材活
用を試行する意味合いでも先ずは別組織
化が適しているだろう。

3. IT子会社の立ち位置

ここまでは自社IT機能をIT部門と表して
きたが、多くの金融機関はIT子会社を抱
えており、本体IT部門との役回りを意識
した組織設計も重要な議題になるだろ
う。そこで、IT子会社に焦点を当てた話
を簡単にしたい。

専門子会社による人材登用モデル

国内金融機関は、IT等の本業と異なる専
門性は専門子会社を設置し、人事制度を
区分けすることで人材登用してきた。こ
れはミッションクリティカルなシステム
の維持が役割の下では、自前での統制力
を確保する目的で有効であった。これま
ではIT子会社が高品質な金融インフラの
開発・維持に大きな役割を果たしてきた
（図表4）。

ただし、前述の通りデジタル化がIT部門
の役割を変えてしまっている。ソーシン
グ手段を考えた場合、旧来のIT子会社経
由でのITベンダー調達が有効なケースは
減少しており、「基幹系型」にしかメ
リットが乏しくなっているのではない
か。すなわち、親会社視点では、案件に
応じたソーシング手段の使い分けおよび
IT子会社を保有する意味合いを再考すべ
きタイミングにあると言える。

自立への道

逆にIT子会社視点では、「自立したIT

サービス会社」を目指さない限り、中長
期的に価値のある存在では無くなる危機
感を持つべきタイミングにあると言え
る。ITサービス会社としての中長期的な
経営目標を明確化し、コミットするスタ
ンスが不可欠である。

過去から培ってきた基幹系領域に関し
て、可能な限り内製化、可能なら外販を
志向し、その態勢整備に集中する勇気が
重要だ。デジタル領域のケイパビリティ
強化に関しては優先順位が下がる。安易
に基幹系人材のマンパワーをデジタル領
域に振り向けようとしている企業が多い
が、人材タイプの相関性は高くない。強
化を目指すならば、元請の立場を活かし
た“再委託によるITベンダー管理型の仕
事の仕方”ではなく、“再委託される”等
によりITベンダーとの協業を志向し、地
道な知見蓄積とカルチャー転換を待つ必
要がある。

経営陣が強烈な危機感の下に組織変革を
目指さない限り、価値のあるIT子会社に
はなれないのではないかと強く案じて
いる。

サイバーレジリエンスの向上

近年、グローバル企業はセキュリティ領
域へのシステム投資を増やしており、そ
のサイバーレジリエンスを着実に向上さ
せている。

アクセンチュアが2018年に世界15か国
の企業幹部、約4,600人を対象に実施し
たサイバーレジリエンス調査によると、
WannaCryを含むランサムウェア等の標
的型攻撃が前年比約2倍に増えたのに対
して、セキュリティ侵害に至った割合は
30%から13%に低下したとの回答を得ら
れた。

また、セキュリティ侵害の検知スピード
は、2017年では「1ヵ月内に検知」が約
30%であったのに対し、2018年は89%

にまで増加しており、迅速化しているこ
とが確認された。

4. 終わりに

デジタル時代のIT組織として

・「基幹系型」（システム機能単位）、   
「EUC型」（システム群単位）、　

     「デジタル型」（開発推進体制）の3パ
ターンを編成する。

・「デジタル型」は既存の人材・ガバナ
ンスとは別組織にする。ITベンダーを
直接活用する。

ことが設計ポイントであるとの持論を紹
介した。

デジタル領域ではIT部門不要論さえも耳
にする昨今であるが、ビジネスが求める
要求スピードに柔軟に応えられるIT組織
であれば、依然として必要不可欠な機能
なはずだ。IT業に携わる者として、デジ
タル化の波の中でもIT部門が存在感を発
揮し続けることを望んでいる。
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図表2  シフトレフトのための自動化例

さらに、サイバーレジリエンスのケーパ
ビリティ自己診断では、「高いパフォー
マンスを発揮している」と評価した項目
が2017年は33項目中11項目であったのに
対し、2018年は19項目にまで増えてお
り、まだまだ盤石とはいえないものの、
自信を深めている様子がうかがえる。

セキュリティ領域へのシステム投資

では、グローバル企業はどの程度セキュ
リティ領域へシステム投資を行ってい
るか。

多くの企業において、サイバーレジリエ
ンスのガバナンスやレポート体系が大き
く変化しており、システム予算の承認は
27%が取締役会（前年比11%増）、32%

がCEOや経営会議（前年比22%増）にて
承認されている。

上位組織での意思決定が増えたことに
よってビジネス側のサイバーレジリエン
スの意識は高まり、結果としてセキュリ

ティ領域へのシステム投資額やシステム
予算全体に占める割合が大幅に増加して
いる。

実際、システム予算の10%以上をセキュ
リティ領域に投資している企業は前年比
で3倍以上（22%から74%）に増えてお
り、直近3ヵ年の投資額は増えたと回答
する企業も64%から90%に増えている。

注力すべき投資領域

ロッキード・マーチン社がサイバー攻撃
における一連の行為をフローとしてモデ
ル化した「サイバーキルチェーン」がグ
ローバルレベルで標準的に使用されてい
る。サイバーキルチェーンを理解するこ
とにより、攻撃の段階ごとに必要な対策
を講じる、あるいは攻撃を検知した場合
に次の行動を予測して早期の対策を講じ
ることができる。

グローバル企業はこれまで「Actions on 

Objectives（実行）」の段階で多くの重大

な侵害を検知していたが、「Weaponization

（武器化）」「Delivery（配送）」の領域に
システム投資を注力することで、侵害の
早期検知、すなわち検知段階の“シフト
レフト”を試みてきた（図表1）。

“シフトレフト”へのアプローチ

悪意を持った攻撃者は「Exploitation（攻
撃）」を実行する前の段階で、実際にど
のような攻撃を企てているのか。その企
てを把握し、先読み型の対策立案・実行
が可能な運営態勢を構築するため、3つ
のステップが必要と我々は考えている
（図表2）。

1st ステップ：脅威・脆弱性情報の
リアルタイム収集

先読み型の対策立案・実行に向け、どの
ような脅威・脆弱性があるかを幅広くリ
アルタイムに把握することが“シフトレ
フト”への1stステップである。

Threat Intelligence Feedsの活用

マルウェアは1秒間に約15個の新種が発
生していると推計されており、グローバ
ルレベルの脅威・脆弱性情報を手動でリ
アルタイムに収集することは現実的に不
可能である。この問題の解決策として、
「Threat Intelligence Feeds」の導入を
推奨する。Threat Intelligence Feedsは、
国内外から様々なソースを収集し、経験
豊富なアナリストによる分析情報をAPI

にて提供している。自社IT環境とAPI連
携を行うことで、脅威・脆弱性情報をリ
アルタイムに収集することができる。

政府官公庁の情報活用
また、政府官公庁が提供している情報も
活用したい。代表的な情報源として、
JPCERT/CC及びIPA/ISECが運営する
「JVN（Japan Vulnerability Notes）」
が挙げられる。日本で使用されているソ
フトウェアなどの脆弱性関連情報とその
対策情報をAPIにて提供している。

2nd ステップ：脅威・脆弱性情報
と構成情報の自動突合

収集した脅威・脆弱性情報が自社IT資産
に該当するかをリアルタイムに把握する
ことが“シフトレフト”への2ndステップ
である。

IT資産情報管理の高度化

自社IT資産（PC端末・利用アプリケー
ション等を含む）の脅威・脆弱性を把握
するためには、自社IT資産を統合的に管
理し、バージョンを含めた情報を常に最
新化しておく必要がある。一般的に、各
社CMDB（Configuration Management 

Database）を活用して IT資産管理を
行っていると思われるが、管理対象とし
て外れがちなBYOD（Bring Your Own 

Device）や外部委託先のシステムも含め
て、情報の最新化を徹底する必要がある。

脅威・脆弱性のダッシュボード化

脅威・脆弱性が自社IT資産に潜んでいる
かを把握するために、脅威・脆弱性情報
とIT資産を突合する必要がある。ただ
し、数千からなる脅威・脆弱性情報とIT

資産情報を手動で突合するのは、正確
性・リアルタイム性の観点で限界がある。
この問題の解決策として、SIEM（Security 

Information and Event Management）
を 用 い た 突 合 の 自 動 化 を 推 奨 す る 。
SIEMを活用することにより、脅威・脆弱
性情報とIT資産を高頻度で突合すること
ができ、どの機器にどのような脅威・脆
弱性があるかをダッシュボード上でリア
ルタイムに確認することができる。

3rd ステップ：脅威・脆弱性への対
応自動化

識別した自社IT資産の脅威・脆弱性への
対応を自動化することが“シフトレフト”
への3rdステップである。

Configuration Managerによる対応

自社の脅威・脆弱性を識別した結果、対
応を要する機器が数千と膨らむケースが
多々ある。社員への対応依頼やIT担当者
による対応を手動で行う場合、リアルタ
イム性や網羅性が損なわれるリスクが高
い。Configuration Managerを活用する
ことで、強制的に該当機器への対応（機
器起動・インストール・アンインストー
ル・アップデート・ブラックリスト化
等）を自動実行することができる。

SIEMとネットワークフィルタリングソリュー
ションの連動

収集した脅威・脆弱性情報をファイアー
ウォールやプロキシーサーバー等に設定
することで、メール・Webを介した攻撃
を検知・防止することができる。攻撃を
受ける前のタイムリーな設定が必要とな
るため、SIEMとネットワークフィルタ

リングソリューションを連動し、脅威・
脆弱性情報の収集からフィルタ設定まで
の処理自動化を行うことを推奨する。

最後に

弊社調査によると多くの企業幹部は自社
のサイバーレジリエンスに自信を持って
いる。しかしながら、弊社が日本で実施
したダークウェブ調査では、企業の社員
情報流出等の懸念を検知しており、企業
はセキュリティ侵害にすら気付いていな
いケースもある。

拡大する攻撃対象、高度化する攻撃、爆
発的なデータ量の増加等、増大し続ける
課題に対応するためにも、サイバーレジ
リエンスの向上にぜひ継続的に取り組ん
で頂きたい。
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