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Neue Komplexitat

HR-Manager wissen am besten, wie wichtig der Schutz personenbezogener
Daten ist. Da sie haufig flir Tausende von Mitarbeitern verantwortlich sind
und tiber Landergrenzen hinweg kommunizieren, sind Datenschutz und
Datensicherheit fiir sie das Fundament einer erfolgreichen Personalarbeit.

Wahrend es in der Vergangenheit bereits heraus-
fordernd genug war, sich durch landesspezifische
Bestimmungen und Gesetze zu arbeiten, ist die
Situation nun komplexer und anspruchsvoller. Mit der
Mit der im Mai 2018 in Kraft getretenen Datenschutz-
verordnung der Européaischen Union, auch General
Data Protection Regulation (GDPR) genannt, wurden
die Gesetze aller EU-Mitgliedsstaaten harmonisiert.
Doch die Auswirkungen sind viel weitreichender:
Auch alle Nicht-EU-Unternehmen, die Daten von
EU-Blrgern verarbeiten, miissen sich an die Bestim-
mungen halten.

Die Strafen flr eine Nichteinhaltung sind streng -
bis zu 4 Prozent des Jahresumsatzes oder 20 Millio-
nen Euro, je nachdem, welche Summe hdher ist.
Technische und organisatorische MaBnahmen
muissen umgesetzt werden und eingerichtet sein,
um den Strafen zu entgehen. HR-Verantwortliche
konnen vielen Vorgaben der Datenschutz-Grund-
verordnung (DSGVO) nachkommen, indem Sie
Softwarelésungen nutzen, die lGber die geeigneten
Funktionen verfligen um Anforderungen der Ver-
ordnung umzusetzen.

Die wichtigsten Punkte

der DSGVO

Die DSGVO ist eine der weitreichendsten Rechtsvor-
schriften der vergangenen Jahre und stellt die Belange
des Individuums in den Mittelpunkt. In einer digitalen
Welt, in der Daten die neue Wahrung sind, stellen
Verordnungen ein probates Mittel fir den Schutz
personenbezogener Daten dar. Indem die Verantwor-
tung auf diejenigen lbertragen wird, die die Daten
kontrollieren und verarbeiten, wird eine bessere
Steuerung der Datenerhebung und -verwendung
gewahrleistet.

HR-Teams missen die Anwendung der Verordnungen
in ihrem Unternehmen sorgfaltig prifen und umsetzen.
Dies sind insbesondere':

Datenschutz-Verletzungen

Die Meldung von Verletzungen des Schutzes personen-
bezogener Daten hat durch den Verantwortlichen
binnen 72 Stunden zu erfolgen.

Datenauskunft

Betroffene Personen haben das Recht auf Auskunft
welche personenbezogenen Daten von ihnen verarbei-
tet werden sowie zu welchem Zweck diese verarbeitet
werden.
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Datenléschung

.Das Recht auf Vergessenwerden” berechtigt betroffe-
ne Person, unter bestimmten Umstédnden das Léschen
ihrer personenbezogenen Daten einzufordern oder
deren Verarbeitung einzuschranken.

Dateniibertragbarkeit

Betroffene Personen erhalten zuséatzliche Rechte in
Hinblick auf die Ubermittlung und Verarbeitung ihrer
Daten an Dritte.

Datenschutz/Privacy-by-Design

diese Anforderung sieht die Berlicksichtigung des
Datenschutzes bereits bei der Konzeption von tech-
nischen oder organisatorischen Mal3nahmen vor.

Datenschutzbeauftragter
Fur die Rolle von Datenschutzbeauftragen und die von
ihnen geforderten Aufgaben gelten neue Regeln.?



~Alle personenbezogenen Daten
miissen auf rechtmiaBige, nach Treu
und Glauben und in einer fiir die be-
troffene Person nachvollziehbaren
Weise verarbeitet werden. [...] in
einer Form gespeichert werden, die
die Identifizierung der betroffenen
Personen nur so lange ermoglicht,
wie es fiir die Zwecke, fiir die sie
verarbeitet werden, erforderlich ist.”

Artikel 5 ,,Grundsatze flr die Verarbeitung
personenbezogener Daten”

»Die betroffene Person hat (unter be-

stimmten Voraussetzungen) das Recht,

[...] dass sie betreffende personen-
bezogene Daten geloscht werden.”

Artikel 17, ,Recht auf Loschung und auf Vergessenwerden”

~Der Verantwortliche trifft geeignete
technische und organisatorische MaB-
nahmen, die sicherstellen, dass durch
Voreinstellung grundsatzlich nur per-
sonenbezogene Daten, deren Verar-
beitung flir den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist,
verarbeitet werden.”

Artikel 25, ,,Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen”
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So hilft die Software

von Accenture

Neben der Einhaltung der Verordnung steht in den

Personalabteilungen die Produktivitats- und Leistungs-

steigerung der HR-Aufgaben, im Talentmanagement
und der Abrechnung im Mittelpunkt.

Ihre Systeme und Services sollten Sie beim Tages-
geschéft hierbei unterstiitzen und entlasten. Neben
der Gewahrleistung sicherer und hochwertiger Daten
liegt es daher in der Verantwortung der HR-Rolle
festzulegen und standig zu kontrollieren, wer zu
welchem Zweck auf welche Daten zugreifen kann.

Mit Hilfe unserer Add-on-Software fir SAP ERP HCM
behalten Sie den Uberblick (iber die vertraulichen
Daten in Ihrer Produktions-, Test- und Entwicklungs-
umgebungen.

WAS SIND

Zudem wurden von Accenture Add-Ons fir

SAP SuccessFactors auf der SAP SAP Business
Technology Platform Platform entwickelt. Deren
umfassende Integration in die SAP Systeme macht
es den Unternehmen leichter, die Bestimmungen
einzuhalten. SAP Human Capital Management und
SAP SuccessFactors berlicksichtigen bereits zahl-
reiche Aspekte der Datenschutz-Grundverordnung
wie rollenbasierte Berechtigungen und Zugriffs-
protokolle. Erganzt mit Accenture’s praxiserprobten
Speziallosungen fir die HR-Abteilung sind Sie
bezliglich Datenschutz gut aufgestellt.

~PERSONENBEZOGENE DATEN“?

Hierbei handelt es sich um alle Informa-
tionen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person
beziehen wie Namen, E-Mail-Adressen,
Personalnummern, Kontoangaben,
Gesundheitsdaten und sogar Fotos
oder IP-Adressen. Mitder GDPR/ DSG-
VO wird der Kreis der personenbezoge-
nen Daten auch auf biometrische und
genetische Daten erweitert.?
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Besorgt iiber die Auswirkungen

der DSGVO?

Hier finden Sie Antworten auf typische Fragen. Die Symbole zeigen,
wie lhnen die Losungen von Accenture helfen, sich fiir die DSGVO fit
zu machen - On-Premise oder in der Cloud.

On-Premise/
Cloud

HR
Dokumente

@ Testen, migrieren @ Daten-
und konsolidieren qualitat
Wie kann ich das Thema

Pseudonymisierung angehen?

Der Begriff der Pseudonymisierung taucht in der
DSGVO mehrfach auf. Mit ihm ist das Verschlisseln
von Daten gemeint, durch das ein leichtes Identifizie-
ren verhindert wird. Optionen fir die vollstandige
Datenmaskierung, wie sie im SAP Standard zur Ver-
figung stehen, sind fir Testzwecke jedoch nicht
einsetzbar, da realitdtsnahe Daten bendtigt werden,
d.h. manche Zusammenhéange erhalten bleiben sollten.

Accenture Clone and Test bietet zweckdienliche
Anonymisierungsmaoglichkeiten, bei der vertrauliche
Daten geschiitzt werden wahrend gleichzeitig fur
Regressions- und andere Tests brauchbare Daten

zur Verflgung stehen.
z
(&

Eine typische SAP-Landschaft umfasst mindestens
eine Entwicklungs-, eine Test- und eine Produktions-
umgebung, die haufig noch durch Trainings- und
Vor-Produktionsumgebungen erweitert werden.
Personenbezogene Daten in einem nicht-produktiven
Umfeld unterliegen strengen Loschungsvorschriften.
Sofern Informationen leicht identifizierbar sind oder
Uber den urspringlichen Zweck hinaus verwendet
werden, konnen Geldstrafen anfallen. Sensible Daten
mussen daher durchgéngig geschitzt werden. Test-
daten werden nicht nur einmal verwendet, sondern
immer wieder bendtigt. Da die Daten aus der produk-
tiven Umgebung aktuell und daher auch die besten
sind, wird zum Testen eine mdglichst exakte Kopie
gewlnscht. Ein effizienter Schutz ist daher entschei-
dend. Mit Hilfe von intelligenten Anonymisierungs-

Wie kann ich meine Daten
unabhingig von der Umge-
bung schiitzen und die Daten-
loschung besser verwalten?

regeln lassen sich die Daten verschliisseln, bevor
sie in das Qualitatssicherungssystem geschrieben
werden. Eine Anonymisierung ist auch moglich wenn
bereits eine 1:1 Kopie auf das Zielsystem gemacht
wurde. Auf diese Weise werden personenbezogene
Daten - fir SAP ERP oder SAP SuccessFactors -
geschitzt, wahrend gleichzeitig die Geschaftslogik
aufrechterhalten wird. Darliber hinaus unterstiitzen
die Clone- und Testlésungen von Accenture die
Datenléschung dort, wo dies ausdriicklich von den
SAP HR-L6sungen zugelassen wird.

Wie kann ich das Risiko 7
von Datenverletzungen
minimieren?

Fir Test- oder Trainingszwecke benotigen HR-Teams

in der Regel keine vollstandige Kopie aller HR-Daten
des SAP SuccessFactors Systems. In den Clone-

und Testldsungen von Accenture konnen Anwender
Daten einfach und flexibel fiir relevante Anwendungs-
falle auswahlen und damit den Umfang der Test-

oder Trainingsdaten minimieren. Zudem kénnen die
Auswabhlkriterien von Test zu Test wiederverwendet
werden. Dadurch wird wiederholtes Testen von
Produktupdates einfacher und sicherer. Unsere
Losungen helfen Ihnen also, den DSGVO-Grundsatz
der ,Datenminimierung” einzuhalten. Dieser besagt,
dass die Verarbeitung personenbezogener Daten

,fur die Zwecke, zu denen sie verarbeitet werden,
angemessen und erheblich, sowie auf das flr die
Zwecke ihrer Verarbeitung notwendige MaB beschrankt
sein” sollten.

Durch Minimierung der Daten reduzieren Sie auch
das Risiko der Datenverletzung: Unternehmen sind
verpflichtet, einen moglichen Datendiebstahl oder
eine mogliche Datenverletzung innerhalb von 72
Stunden zu melden.

Die EU Datenschutz Grundverordnung betrifft jeden 5



Wie kann ich meine Daten auf 7
richtige Zeitabhangigkeit und @
Compliance priifen?

RegelmaéBige und konsistente Prifungen sind fiir die
Uberwachung der Stammdatenqualitat und dazuge-
horiger Prozesse entscheidend. Priifvorgange konnen
groBe Datenmengen betreffen. Zudem erhoht der
notwendige Verwaltungs- und Analyseaufwand die
Arbeitslast der HR- und IT-Abteilungen. Mit dem
Accenture HR Audit and Compliance Add-on lassen
sich Regeln zum Auffinden von Daten aufstellen, die
gegen die DSGVO verstoBen.

Eine wichtige Anforderung der DSGVO - das Recht

auf Vergessenwerden - betrifft zeitabhangige Daten.
Laut Verordnung kénnen Daten nur fir einen bestimm-
ten Zweck gespeichert werden und sind anschlieBend
zu l6schen. HR-Datensatze sind in SAP und Success-
Factors zeitgebunden, d.h. die Zeitbindung spielt beim
Loschen der Daten eine wichtige Rolle. Daher ist es
von Vorteil, dass Audit-Regeln die Zeitabhangigkeit
berlicksichtigen kdnnen, um entweder zu bestatigen,
dass zu einem bestimmten Zeitpunkt entsprechende
Datenfelder leer sind oder ob Daten geléscht werden
mussen.

Mit Hilfe der Audit- und Compliance-Ldsungen von
Accenture kdnnen Anwender vollstandige Uberprii-
fungen der gesamten HR-Daten durchfiihren (aktive
und ausgetretene Mitarbeiter). Dabei erinnert die
Software den Endanwender daran, wann er mit dem
Loéschen bestimmter sensibler Daten (wie Krankheit
oder langfristige Abwesenheit) oder dem Léschen
veralteter Stammdaten beginnen muss. So werden
Entscheidungsprozesse besser unterstiizt sowie die

@
w

Einfache und leichte Wege fir das Erstellen und
Zustellen von mitarbeiterbezogenen Mitteilungen sind
das Rickgrat einer guten HR-Kommunikation. Mit Hilfe
der Accenture-Losungen fiir die Dokumenterstellung
in SAP ERP HCM und SAP SuccessFactors konnen
Anwender Dokumente mit Hilfe von Vorlagen standar-
disiert erstellen, und Daten aus den HR Core-System
automatisch einflgen.

Wie kann ich die Mitarbeiter-
kommunikation verbessern?

Die Software libernimmt dabei die Compliance-
Fahigkeiten der SAP-L6sungen und nutzt zentrale
Funktionen wie Autorisierungen und rollenbasierte
Berechtigungen, um zu regeln, wer auf bestimmte
Daten fur die Mitarbeiterkommunikation zugreifen darf.
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Die Daten verbleiben immer in dem jeweiligen Daten-
center der SAP und werden nicht verteilt oder repli-
ziert. SAP SuccessFactors protokolliert den Verlauf
von Zugriffen, Anderungen und Léschungen. Sollte
ein Mitarbeiter Auskunft Gber die von ihm gespeicher-
ten Daten oder die Loschung von Daten fordern,
kann darauf zugegriffen und, wenn die Anfrage
berechtigt ist, geldscht werden. Eine weitere Anfor-
derung betrifft Aufbewahrungsfristen fir Mitarbeiter-
dokumente. Wenn Dokumente generiert werden,
kénnen sie mit einem Gliltigkeitsdatum oder ein

Frist versehen werden.
@

HR-Manager benotigen bei der Bewaltigung groB3er
Dokumentenmengen ein hohes Mal3 an Flexibilitat
und Kontrolle. Veroffentlichungs- und Archivierungs-
prozesse sind oft noch teilweise manuell und kénnen
monoton und zeitraubend sein, und damit fehleran-
fallig. Doch die Vorschriften lassen in Bezug auf den
Missbrauch von personenbezogenen Daten oder die
Speicherung von Daten oder Dokumenten, die Mitar-
beiterdaten enthalten, wenig Spielraum fir Fehler.
Unsere Losungen helfen bei der Einflhrung papie-
rloser Vorgange und machen das Speichern bestimm-
ter Dokumenttypen GberflUssig.

Wie kann ich unnétiges
Speichern von Mitarbeiter-
dokumenten verhindern?

Die Losungen sind fir die vollautomatisierte Erzeu-
gung groBer Dokumentmengen ausgelegt. So lasst
sich besser steuern und tGberwachen, was fir wen
versendet wird. Dartber hinaus wird ein Employee-
Self-Service angeboten. Auf Anfrage vom Mitarbeiter
wird ein Dokument bedarfsgerecht erstellt. Entweder
macht dies der Mitarbeiter selbst oder er kann die
Zusendung per E-Mail anfordern. Diese E-Mail wird
durch ein Passwort geschuitzt, wie es in der Verord-
nung ebenfalls gefordert wird.*

Alle Dokumente, die sich auf einen bestimmten
Mitarbeiter beziehen, werden sofort nach der Erstel-
lung in dafiir vorgesehenen Ordnern gespeichert.
Dadurch wird die Ablage von sensiblen Dokumenten
auf verschiedenen Servern verhindert und das Risiko
einer moglichen Offenlegung aufgrund von Dopplun-
gen begrenzt.



SIND SIE DSGVO-KONFORM?

HR-Teams weltweit miissen
nachweisen konnen, dass ihre
Prozesse der Datenschutz-
Grundverordnung gewachsen
sind. Beim Schutz personen-
bezogener Daten konnen stabile
Software-Losungen HR-Teams
helfen, die Verantwortung

zu iibernehmen und sich den
Anforderungen zu stellen.
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Wir unterstiitzen Sie beim Transfer lhrer on-premise
HR-Anwendungen auf SAP SuccessFactors.
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