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Accenture lleva mas de 20 anos creando inteligencia sobre
amenazas relevante, oportuna y procesable. Nuestros equipos
de inteligencia sobre ciberamenazas y de respuesta a incidentes
estan investigando continuamente numerosos casos de ataques
con motivacion financiera y sospechas de ciberespionaje.

Durante estas investigaciones, nuestros analistas de inteligencia
sobre amenazas y respuesta a incidentes han podido elucidar de
primera mano las tacticas, técnicas y procedimientos (TTP) que
emplean algunos de los ciberadversarios mas sofisticados. Este

informe refleja el analisis durante el segundo semestre del ano
natural 2021 (H2 2021).
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Tendencias clave

Tras el analisis realizado en el segundo semestre de 2021, Accenture
identifico cinco tendencias que afectan al entorno de la ciberseguridad:

Los ataques de Las cadenas de Los ladrones de La centralidad dela Los exploits de

ransomware siguen suministro ofrecen informacion impulsanel nube generanuevos vulnerabilidad atraen

siendo rentables un punto de ataque mercado del malware vectores de ataque un gran volumen de
comprasy ventas
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Los ataques de
ransomware siguen
siendo rentables

A pesar de que la tecnhologia permite que los perpetradores de amenazas

se vuelvan mas sofisticados, todavia existen riesgos activos y en evolucion
derivados de las técnicas probadas de ransomware. Y hay una coherencia en
la clasificacion de las industrias mas atacadas a lo largo del tercer trimestre
del ano natural 2021: los perpetradores de amenazas de ransomware han
tenido mas éxito contra la industria manufacturera, seguida por los servicios
financieros, la atencion de la salud, la tecnologia y la construccion.




Los atagues de ransomware siguieron siendo
rentables; entre los grupos de ransomware
mas activos en 2021 se encontraban LockBit
y Conti, pero el seguimiento de los grupos
individuales aun es dificil por las continuas
“retiradas” y por la reinvencion en nuevos
grupos debido a la presion de los organismos
de seguridad o a la dinamica interna del grupo.

Los conflictos entre los afiliados de ransomware
y sus operadores dieron lugar a fugas de
informacion. Las discusiones entre las partes
implicadas son un ejemplo de las consecuencias
imprevistas de los planes de pago de rescates a
los afiliados. A pesar de estos problemas, las
operaciones de ransomware siguen siendo

muy rentables.

Es mas, los operadores de ransomware abusaron
de manera creciente de la infraestructura de

la nube e introdujeron nuevas técnicas de
encriptacion para evadir mejor la deteccion

y aumentar el impacto.
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Segun los datos recogidos por Accenture de
los compromisos de respuesta a incidentes,
las operaciones de ransomware y extorsion
representaron casi 35 % del volumen de
intrusiones en 2021, con un aumento
interanual del 107 % con respecto a 2020.

Ademas, Estados Unidos fue nuevamente la
principal region afectada por las amenazas
de ransomware y extorsion y represento
aproximadamente el 45 % del volumen de
intrusiones en 2021 (Figura 1).

Figura 1. Ransomware por geografia (respuesta a incidentes)
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¢ Que esta ocurriendo?

Los cuatro objetivos principales de la industria
siguen siendo los mismos

El nimero de ataques de ransomware

disminuyo ligeramente en el tercer trimestre en
comparacion con el segundo del ano natural 2021,
y la industria manufacturera, los servicios
financieros, la atencion médica y la tecnologia
siguen siendo los sectores mas atacados. Los
ataques contra el sector de la construccion
aumentaron, convirtiéndolo en el quinto sector mas
atacado durante el tercer trimestre (ver la Figura 2).

Figura 2. 15 sectores mas atacados por el ransomware
en el tercer trimestre de 2021
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El nuevo foro de RAMP causa revuelo

Tras la disolucion del grupo DarkSide
después del ataque a Colonial Pipeline,! en
septiembre de 2021 surgio el colectivo de
ransomware Groove, que creo el foro RAMP,
el cual conecta a los afiliados huérfanos con
los operadores de ransomware como
servicio (RaaS).

La aparicion de este foro podria significar
un crecimiento continuo para la actividad
de RaaS y supone una amenaza significativa
y continua para las empresas.

La informacion en los medios de
comunicacion aumenta el impacto

La informacion activa de los medios de
comunicacion refleja una cultura de
“primicia y escandalo” en la comunidad de la
ciberseguridad y aumenta involuntariamente
la influencia de los perpetradores de las
ciberamenazas. Los ciberdelincuentes
utilizaron esta publicidad en el tercer
trimestre del ano natural 2021 para criticar
a sus rivales y aumentar la presion sobre

las victimas.

Las disputas entre afiliados van en aumento

Hay un numero creciente de disputas entre
los afiliados al ransomware y los operadores
de grupos de ransomware. Los antiguos
afiliados de los grupos de ransomware
divulgaron informacion sensible, lo que
llevo a la proliferacion de potentes
herramientas y técnicas de ransomware.

No todo se reduce al cuaderno de
estrategias de los ataques

El grupo de amenazas de ransomware
Conti sugiere que los afiliados a Conti
tienden a utilizar opciones como las
redes de bots de ciberdelincuencia bien
establecidas, el spam malicioso y el
phishing de objetivo definido.

La nube juega a favor del ransomware

Los entornos en la nube eran y siguen
siendo objetivos atractivos, quizas debido

a los niveles de supervision mas bajos que
los entornos locales. De este modo, en
2021, el malware relacionado con la nube ha
evolucionado mas rapido que el malware



mas tradicional, basandose en el analisis de la tasa
de cambios de codigo entre los criptomineros (uno
de los principales programas maliciosos desplegados
en entornos de nube comprometidos) en comparacion
con los cambios de cddigo en las redes de bots y el
ransomware. Esta comparacion de la tasa de cambio
de codigo pone de manifiesto la importante
inversion de los perpetradores de amenazas en
herramientas centradas en la nube, especialmente
en la modificacion de herramientas preexistentes.?

En muchos de los compromisos asumidos para dar
respuesta a incidentes en 2021, Accenture observo
que los operadores de ransomware y extorsion
apuntaban a la infraestructura de la nube y a las
copias de seguridad alojadas en sus intentos de
aumentar el impacto operativo. Esto incluia la
explotacion de |la federacion de identidades SAML
(Security Assertion Markup Language 2.0) en uso
para acceder a Amazon Web Services (AWS) a
traveés de Microsoft Azure Active Directory (Azure
AD), mediante el uso de credenciales previamente
comprometidas para permitir el acceso no
autorizado de la consola a a varios recursos de AWS
y respaldar otros objetivos.? Al menos un grupo de
ransomware utilizdé un conjunto de herramientas
ofensivas en la nube que los investigadores de

Vx- underground filtraron del grupo de amenazas
TeamTNT en octubre de 2021; este conjunto de
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herramientas se especializa en operaciones de
criptominado malicioso. Este uso indica una tendencia
en el desarrollo de herramientas personalizadas por
parte de los grupos de ransomware para atacar cada
vez mas la infraestructura de la nube.?

Los miembros de foros clandestinos estan
comerciando con los accesos a los endpoints

Los foros clandestinos muestran un mayor interés
por acceder a redes privadas virtuales (VPN)
comprometidas, a traves de credenciales robadas
y el uso de exploits publicos y de dia cero.

Por ejemplo, el analisis de Accenture de los datos
de los vendedores de acceso a la red de septiembre
a noviembre de 2021 muestra que los actores
maliciosos que venden accesos a la red de las
victimas en foros clandestinos obtuvieron casi
todos esos accesos a traves de VPNs cuyas
credenciales fueron comprometidas y utilizadas por
los perpetradores de la amenaza para autenticarse.®

La extorsion de datos aumenta sin el despliegue
del ransomware

En la segunda mitad de 2021, Accenture observo
que nuevos grupos de amenazas establecieron una
infraestructura e intensificaron los ataques

centrados exclusivamente en la exfiltracion de
datos y la extorsion, en lugar de los despliegues de
ransomware mas destructivos. Esperamos que esta
tendencia siga aumentando en el primer trimestre
de CY2022, ya que este enfoque simplificado
permite la ejecucion de ataques y posteriores
intentos de extorsion con mayor rapidez y a escala.

Los actores infieren que hay personas con
informacion privilegiada

Ademas de afirmar infundadamente que accedian
a informacion privilegiada de Accenture, los
actores que utilizan LockBit insinuaron en
noviembre de 2021 que tenian informacion
privilegiada de otra gran empresa.® Los programas
robustos de amenazas internas pueden ayudar a
confirmar o refutar rapidamente las afirmaciones
de los perpetradores de amenazas que pueden
tener la intencion de enganar a los responsables
de dar respuesta. Esto puede ser contraproducente
para los perpetradores de la amenaza, ya que
puede disminuir su credibilidad y, por lo tanto, sus
posibilidades de obtener pagos de rescate.



¢Queé sera lo proximo?

Las siguientes son algunas formas de defenderse de los ataques de ransomware:

« Incorporar los principios de confianza cero a la - Gestionar los activos de la nube supervisando Las organizaciones que decidan pagar
estrategia de seguridad de la organizacion para los endpoints y garantizando la visibilidad de un rescate deben:
proteger los datos de los clientes y de la empresa. los procesos.
- Informar inmediatamente del incidente a
- Establecer y poner en practica un plan de - Parchear periodicamente los sistemas operativos, las fuerzas de seguridad y a la Agencia
continuidad de las operaciones (COOP) que el software y el firmware. de Ciberseguridad y Seguridad de las
incorpore la capacidad de recuperacion en la Infraestructuras (CISA).
respuesta corporativa e incluya mensajes publicos - Incorporar planes de respuesta a los ataques
y comunicaciones internas, ademas de aplicar una de malware o de wiper en el plan COOP de la - Cooperar con las fuerzas del orden durante
politica de copias de seguridad externas solidas. organizacion. todo el proceso de recuperacion del incidente.
- Implementar un programa medible de formaciony - Incorporar la inteligencia a la estrategia de - Implementar un programa de cumplimiento de
concienciacion en materia de seguridad que se ciberdefensa de la organizacion para supervisar sanciones para evaluar adecuadamente los
centre en educar a los usuarios para que piensen la dinamica de los grupos de amenazas, los riesgos. Si el grupo que pide el rescate es una
dos veces antes de hacer clic en los enlaces y para foros clandestinos y la evolucion de las TTP a entidad sancionada, ponerse en contacto con
qgue identifiquen y denuncien con seguridad los fin de actualizar las contramedidas de la Oficina de Control de Activos Extranjeros
correos electronicos que puedan formar parte de deteccion y respuesta. (OFAC) inmediatamente.
una campaha de phishing.
- Rechazar las solicitudes de rescate: el gobierno - Comprender que el pago de un rescate no
- Establecer un programa de gestion de activos que de Estados Unidos alienta a las victimas de garantiza la recuperacién del acceso a las
incluya un inventario de soluciones de protocolo ransomware a rechazar las solicitudes de rescate, maquinas o a los datos bloqueados.
de escritorio remoto (RDP) y la implementacion de ya que el pago de rescates solo anima a los
soluciones VDI seguras y supervisadas. Limitar el perpetradores de la amenaza a atacar de nuevo.

uso de RDP, cerrar los puertos RDP no utilizados,
aplicar la autenticacion de dos factores y registrar
los intentos de inicio de sesion en RDP.
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Las cadenas de
suministro ofrecen
un punto de ataque

Desde la revelacion de la campana de la cadena de suministro

de SolarWinds en diciembre de 20207, cada vez mas, los operadores
maliciosos se han dado cuenta del potencial de los ataques a la
cadena de suministro. Ademas de las complejidades de la gestion de
activos y proveedores y de la visibilidad de la lista de materiales del
software, el paso a la nube ha supuesto para muchas organizaciones
un aumento del riesgo y de las consecuencias de las inseguridades
en la cadena de suministro. Dichas vulnerabilidades pueden ser el
resultado de posibles incidentes en la cadena de suministro en
entornos completos, tanto locales como en la nube, que den servicio
a una o varias entidades de negocio.
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¢ Que esta ocurriendo?

Se reporto un gran aumento de las amenazas

Durante los meses de octubre y noviembre
de 2021, numerosas publicaciones sobre
ciberseguridad mencionaron campanas de
atagues a la cadena de suministro que hacian
referencia a compromisos de bibliotecas de
desarrolladores y plataformas de software.

Las amenazas de puerta trasera son mas
frecuentes

En el mismo periodo de tiempo, Accenture
observo referencias a al menos nueve gestores
de paquetes de nodos (NPM) maliciosos que se
hacian pasar por paguetes legitimos. También
habia dos paquetes NPM legitimos con puertas
traseras incorporadas que permitian a los
perpetradores de amenazas eludir los canales
normales de autenticacion y emitir comandos
de forma interactiva a un sistema.® NPM es un
centro de intercambio de codigo JavaScript
utilizado ampliamente por los desarrolladores
de software.
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Algunos paquetes de codigo NPM se descargan
millones de veces por semana. Un paguete con
una puerta trasera y una cadencia de descarga
tan alta podria proporcionar puntos de apoyo
iniciales al atacante en miles de redes victimas
o inquilinos de la nube. Los actores maliciosos
pueden utilizar estos puntos de apoyo para una
amplia variedad de propositos, incluso para el
criptominado malicioso®, el espionaje’, el
despliegue de ransomware y los ataques
destructivos de wiper?.

Segun datos de intrusion tomados por Accenture
de las iniciativas de respuesta a incidentes, el 30 %
de las amenazas de malware que se observaron
en 2021 fueron amenazas de puerta trasera, lo
que las convierte en el segundo tipo de malware
mas prevalente, detras del ransomware (33 %).
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¢Queé sera lo proximo?

Las siguientes son algunas formas de defenderse de los ataques a la cadena de suministro:

 Integrar las auditorias:

Los administradores deben integrar las auditorias
en los ciclos de DevOps. La necesidad de integrar

la seguridad tanto en DevOps como en la
incorporacion de aplicaciones ha catalizado |la
integracion de plataformas para el escaneo

automatizado de codigo. Entre ellas se encuentran

las plataformas inteligentes e integradas que

ayudan a las organizaciones a desarrollar codigo

mas rapidamente con menores costos de

reparacion, mayor seguridad y menos personal.

Por ejemplo, la plataforma Intelligent
Application Security Platform de Accenture
permite a los desarrolladores y a los lideres de

equipo incorporar la seguridad a todos los ciclos
de vida de las aplicaciones, desde el desarrollo

hasta las pruebas y el despliegue, asi como

remediar automaticamente las vulnerabilidades

de la base de codigo.™
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 Actualizar los marcos de seguridad:
Los administradores deben adoptar normas
y utilizar herramientas de supervision para
satisfacer las exigencias de cumplimiento o
inscribirse en ofertas de seguridad de aplicaciones
como servicio para bloquear el acceso directo
de los actores maliciosos a los entornos y
repositorios sensibles, como las maquinas de
los desarrolladores y los repositorios de codigo
fuente. En el atague a la cadena de suministro de
SolarWinds, los actores maliciosos utilizaron una
posicion en las maquinas de los desarrolladores
para inyectar codigo malicioso en la plataforma
Orion de SolarWinds antes de que los
desarrolladores de Orion compilaran y firmaran
digitalmente el software de Orion.”™ Este tipo de
incidentes pone de manifiesto la importancia
de la seguridad de las aplicaciones y las graves
consecuencias de su falla.

e Proveedores de modelos de amenazas: Los
administradores y el personal de seguridad
deben mirar mas alla del software y examinar
las dependencias de terceros mas generales
de sus organizaciones.

« Programas maduros de la cadena de suministro
de software:
Para reducir los riesgos asociados a las cadenas
de suministro de software, debemos considerar
la siguiente orientacion:

- Consultar el documento “Best Practices in

Cyber Supply Chain Risk Management”
(“Mejores practicas en la gestion de riesgos
en la cadena de suministro”) del Instituto
Nacional de Estandares y Tecnologia, para
obtener informacion sobre el mapeo de las
cadenas de suministro, la identificacion de
proveedores criticos y la revision de las
practicas de ciberseguridad del personal
de los proveedores.

Revisar los niveles de privilegio y de acceso
del software desarrollado externamente a
nivel organizacional. Aunque la verificacion de
todo el software no sea un objetivo realista,
las mejoras basicas pueden fortalecer
drasticamente la postura de seguridad de
una organizacion.

Revisar los acuerdos de nivel de servicio con
los proveedores de software para localizar y
corregir activamente el software vulnerable

antes de su despliegue. .



Los infostealers
impulsan el mercado

del malware

La creciente popularidad de los mercados clandestinos de endpoints
que venden paquetes de datos de acceso comprometidos sigue
siendo una amenaza sustancial para las organizaciones de todos los
sectores y zonas geograficas. Los mercados de endpoints ofrecen una
gran cantidad de puertas de entrada baratas a las redes corporativas.
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Los endpoints comprometidos - que

los actores clandestinos han agrupado

y vendido como los llamados “bots”-,
contienen credenciales de acceso,
informacion sensible del sistema y
sesiones de cookies. Los actores extraen
esta informacion de las maquinas de las
victimas utilizando malware de robo de
credenciales y la venden en los mercados
de la Dark Web por un precio infimo que
oscila entre los 10 y los 200 dodlares.

La investigacion de Accenture muestra
que los mercados de acceso a endpoints
amenazan a la mayoria de las empresas
medianas y grandes de todos los sectores

y regiones geograficas, que se enfrentan
a una exposicion directa a travées de las
propias redes de la empresa o a traves de
compromisos de terceros.

Los ladrones de informacion (software
malicioso conocido como infostealers)
suelen estar disenados para obtener (es
decir, acceder o copiar) credenciales con
una funcionalidad que va mas alla del
keylogging basico. Esto podria incluir
nombres de usuario, contrasenas, claves,
tokens, sesiones de cookies, etc.
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Segun datos de intrusion tomados por
Accenture de los compromisos asumidos
para dar respuesta a incidentes, la categoria
combinada de infostealers y credential
stealers (ladrones de informacion y de
credenciales) constituyd aproximadamente
el 10 % del malware observado durante las
intrusiones en 2021 (Figura 3).

Figura 3. Malware por categoria (respuesta a incidentes)

Ransomware
Puerta trasera
33% M Otros
B Droppers y launchers
B Infostealers y credential stealers

30%
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¢ Que esta ocurriendo?

Los infostealers son muy activos

Segun los datos disponibles, a noviembre de
2021, los infostealers mas utilizados que proveen
inventarios a los mercados clandestinos son
Redline (53 %), Vidar (35 %), Taurus (4 %),
Racoon (4 %) y Azorult (2 %) (ver la Figura 4).

Figura 4. Los infostealers alimentan los datos
de los mercados de endpoints

B Redline
M Vidar
M Taurus
B Racoon
Azorult

Azorult
(Genesis Modified)
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Sin embargo, Accenture también encontro
campanas de robo de informacion activas entre
junio y noviembre de 2021 que utilizaban Qakbot y
NanoCore con mayor frecuencia (ver Figura 5).

Figura 5. Robo de informacion utilizado por los actores
maliciosos en las campanas de amenazas

B Qakbot
B NanoCore
M Trickbot

B Formbook
(AKAXloader)

M Redline
LokiBot

M Discord Stealer
Azorult
Vidar

La popularidad de los infostealers es variable

Los sesgos en la recopilacion de datos explican
en parte la discrepancia entre los infostealers
utilizados en las campanas oportunamente
activas y los que se utilizaron para volcar los
inventarios en los mercados clandestinos. Sin
embargo, esta incoherencia también pone de
manifiesto la confianza de los mercados
clandestinos en los nuevos infostealers,
mientras que los grupos establecidos confian
en infostealers de probada eficacia.

Y aungue Redline solo representa el 4 % de

la cuota de mercado, el uso de este infostealer
esta creciendo a un ritmo mas rapido que los
demas. Redline ha ganado popularidad tras su
participacion en la filtracion de datos de las
entradas de los Juegos Olimpicos de Tokio de
julio de 2021."* Redline infecta los sistemas a
través de un cargador instalado por documentos
maliciosos de Microsoft Word o Excel en correos
electronicos de phishing o mensajes de redes
sociales.™
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¢Queé sera lo proximo?

Las siguientes son algunas formas en las que una organizacion puede posicionarse para hacer frente al software malicioso:

 Proteger los entornos corporativos:
La investigacion de Accenture muestra que,
aunque los infostealers del mercado han
infectado tanto las maqguinas corporativas como
las privadas, estas ultimas crean una mayor
exposicion para ambas si son capaces de
sincronizarse con la infraestructura corporativa.
Esta sincronizacion permite a los infostealers
evitar cada vez mas las medidas de seguridad
que ofrecen los entornos corporativos estrictos
y les permite permanecer en los sistemas de las
victimas durante mas tiempo, actualizando la
informacion recabada a medida que cambia
con el tiempo.

Informe de inteligencia sobre ciberamenazas - Volumen 2 - 2021

« Tomar conciencia del creciente negocio de
los “bots”:
El numero de los llamados “bots” (herramientas
que incorporan la funcionalidad de credenciales
de inicio de sesion, sesiones de cookies y “plugs”
que permiten utilizar facilmente los datos
robados a través de un complemento del
navegador) en venta en mercados clandestinos
ha aumentado constantemente desde 2017: de
aproximadamente 76.000 “bots” en venta entre
diciembre de 2017 y diciembre de 2019 a mas de
11 millones de “bots” en venta entre diciembre de
2019 y noviembre de 2021. Accenture atribuye
este rapido aumento al entorno de trabajo
remoto, acelerado por la pandemia de COVID-19
y al mayor uso de la autenticacion multifactor
(MFA), gue ha aumentado la utilidad y el valor
de estos “bots”.

Segun la postura de seguridad de una
corporacion, estos “bots” pueden conceder
acceso directo a los sistemas afectados o
proporcionar a los actores habiles una forma
mas facil de entrar en las redes. El robo de una
sesion de cookies activa hace que los “bots”
sean significativamente mas eficaces que el
uso exclusivo de credenciales de acceso
comprometidas. Como resultado, los grupos
de ransomware, las redes de compromiso del
correo electronico empresarial y los
extorsionistas de datos suelen utilizar los
mercados de endpoints, y Accenture y otras
organizaciones de ciberseguridad atribuyen
multiples ataques recientes al mercado de
endpoints.’®
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La centralidad dela

nube genera nuevos

vectores de ataque

Cada vez mas, los perpetradores de amenazas estan explotando la
infraestructura de la nube publica para desplegar conjuntos de
herramientas ofensivas y utilizar puntos de acceso internos a los
entornos de la nube de las organizaciones. Esta amenaza esta
creciendo a medida que las organizaciones aceleran la adopcion de la
nube y abren nuevos vectores de ataque utilizando, por ejemplo,
conjuntos de herramientas originalmente disenados para el
criptojacking, que un actor puede reutilizar para otras actividades
maliciosas. El criptojacking, también conocido como criptominado
malicioso, se esconde en una computadora o dispositivo movil y utiliza
los recursos de la maquina para “minar” formas de criptodivisas.
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What's happening?

El rapido crecimiento de la nube facilita las
oportunidades de ataque

La pandemia de COVID-19 ha acelerado la
tendencia ya existente de adopcion de la nube
para permitir el trabajo a distancia, la
educacion en linea, la resiliencia empresarial

y la sostenibilidad medioambiental, abriendo
nuevas superficies de atague y aumentando el
valor de los ataques a la infraestructura de la
nube para los actores maliciosos."” “Las
previsiones del gasto mundial de los usuarios
finales en servicios de nube publica indican
que alcanzara los 482.000 millones de dolares
en 2022, lo que supone un aumento del 21,7 %
respecto a los 396.000 millones de dolares
previstos para 2021.1®”

La ampliacion de la infraestructura abre la
puerta a nuevas vulnerabilidades

Algunas organizaciones no supervisan las
plataformas en la nube tan minuciosamente
como sus propios servidores locales, y esto
puede agravar las deficiencias existentes en la
gestion de los activos y de la configuracion de
la nube.
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En lugar de ello, estan depositando su confianza
en un proveedor de la nube de terceros. Como
resultado, los actores de las amenazas estan
secuestrando los servicios en la nube para
explotar las ventajas de la infraestructura en la
nube, recopilar datos sensibles y desplegar
ransomware.

La expansion de la infraestructura en la nube
también crea una infraestructura de mando y
control muy escalable y fiable, ademas de redes
de robots (botnets). Ademas, los entornos de
nube publicos sirven como vectores de entrada
iniciales a través de los cuales los perpetradores
de amenazas pueden acceder a los dispositivos
individuales de los endpoints.

Las amenazas de las herramientas centradas en
la nube estan aumentando

Accenture ha observado un conjunto de
herramientas centradas en la nube muy
evolucionado y activo por parte de TeamTNT, un
grupo de amenazas prolifico en la mineria de
criptomonedas a través de |la explotacion de
recursos en la nube, también conocido como
cryptojacking.

El 29 de octubre de 2021, los investigadores de
seguridad filtraron el conjunto de herramientas
de TeamTNT para atacar plataformas en la nube
de uso publico.™

Accenture analizo los scripts filtrados de
TeamTNT y evaluo que el grupo probablemente
desplego este conjunto de herramientas como
parte de numerosas operaciones de criptojacking
centradas en la nube.?° Estas operaciones de
criptojacking incluyen la campana “Quimera”,
que TeamTNT supuestamente superviso al menos
desde julio de 2021y que causo miles de
infecciones en todo el mundo.?

Ademas de las actividades de criptojacking, el
conjunto de herramientas de TeamTNT instalo
un bot [lamado “Tsunami” en los sistemas
comprometidos. El codigo base de este bot es
similar al del infame malware Mirai y puede
abusar de la infraestructura orientada al publico
para ejecutar ataques de fuerza bruta, ejecutar
escaneos globales de IP y lanzar ataques
distribuidos de denegacion de servicio.

17



Una vez que el bot Tsunami infecta los sistemas,
el conjunto de herramientas de TeamTNT puede
enumerar la infraestructura interna y desplegar
ejecutables maliciosos, explotando plataformas
en la nube como Google Cloud, Amazon AWS,
Kubernetes y Dockers dentro de entornos
Linux/Unix y Windows.

Los investigadores afirman que los grupos de
extorsion de ransomware Conti y DarkMatter
estan utilizando activamente el archivo filtrado de
TeamTNT.
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Aungue Accenture no ha observado pruebas de
afiliados al ransomware que desplieguen el
conjunto de herramientas de TeamTNT,
Accenture evalua con un nivel de confianza alto
que los perpetradores de amenazas
moderadamente habiles pueden desplegar
facilmente los scripts del conjunto de
herramientas para comprometer los puntos de
entrada de la nube privada y adaptar

las funcionalidades de mineria del codigo para
encriptar los datos después del compromiso. Esta
adaptacion marcaria una evolucion natural de las
campanas de ransomware a medida que crece €l
interés de los grupos de ransomware por la
infraestructura en la nube.

¢Que seralo proximo?

A continuacion se sugieren algunas formas de
mitigar el impacto de las amenazas de las
plataformas en la nube:

 Auditar y comprobar las desconfiguraciones de
la nube junto con las iniciativas de digitalizacion
de las operaciones de la organizacion.

« Adoptar un marco de gestion de identidades y
accesos para supervisar y controlar los permisos
de acceso de los usuarios de la nube.

- Establecer la MFA en los puntos de acceso a la
nube y supervisar el acceso a la infraestructura
de virtualizacion.
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Los exploits de
vulnerabilidad atraen
un gran volumen
de compras y ventas

Accenture ha observado un enorme crecimiento del mercado
clandestino de exploits de vulnerabilidad, especialmente de aquellos
que permiten a los adversarios obtener un acceso no autorizado a
una red corporativa. Los mercados del ransomware y el acceso no
autorizado a la red afectan sin duda de forma significativa a los
mercados de exploits, ya que el acceso no autorizado alared es
fundamental para el éxito de las operaciones de ransomware.

|
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cQue esta ocurriendo?

Los atacantes estan ocupados
vendiendo o comprando exploits

de CVE

Accenture analizo 45 casos de
usuarios clandestinos que querian
vender o comprar exploits para
vulnerabilidades y exposiciones
comunes (CVE) entre agosto y octubre
de 2021 (Figura 6). Identificamos:

« 24 actores que compraban o vendian
exploits para 16 CVE en cuatro foros

o mercados.

- 16 actores que querian comprar
exploits para siete CVE.

« 9 actores que vendian exploits
para 12 CVE.
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Figura 6. Instancias de actores que compran o venden exploits para CVEs (agosto-octubre 2021)

Vende exploit M Quiere comprar exploit M Total combinado

CVE-2021-34473
Vulnerabilidad de ejecucién de codigo remoto en Microsoft Exchange Server

CVE-2021-20016
Vulnerabilidad de inyeccion SQL de validacion de entrada en SonicWall SSLVPN SMA100

CVE-2021-31206
Vulnerabilidad de ejecucion de codigo remoto no especificada en Microsoft Exchange Server

CVE-2021-40444
Vulnerabilidad de ejecucion de codigo de validacion de entrada en Microsoft Windows

CVE-2021-26084
Vulnerabilidad de ejecucion de codigo de validacion de entrada en el servidor y centro de datos
de Atlassian Confluence

CVE-2021-30860
Vulnerabilidad de ejecucion de codigo libre de uso posterior en multiples productos de Apple

CVE-2021-30858
Vulnerabilidad de ejecucion de codigo libre de uso posterior en multiples productos de Apple

CVE-2021-28480
Vulnerabilidad de ejecucion de cédigo remoto no especificada en Microsoft Exchange Server

CVE-2021-34523
Vulnerabilidad de escalada de privilegios de error en el disefo de Microsoft Exchange Server

CVE-2021-26855
Vulnerabilidad SSRF de validacion de entrada en Microsoft Exchange Server

CVE-2021-20090
Vulnerabilidad de derivacion de cruce de directorio de multiples vendedores y multiples productos

CVE-2021-28482
Vulnerabilidad de ejecucion de cédigo remoto no especificada en Microsoft Exchange Server

CVE-2021-28481
Vulnerabilidad de ejecucion de cédigo remoto no especificada en Microsoft Exchange Server

CVE-2021-3156
Vulnerabilidad de escalada de privilegios por desbordamiento de bufer basada
en Heap de multiples vendedores de Sudo

CVE-2021-21703
Vulnerabilidad de escalada de privilegios en el error de diseno de grupos de PHP 1

CVE-2021-20028
Vulnerabilidad de inyeccion SQL en el error de disefio en SonicWall Secure Remote Access SRA

Numero de instancias
4

- r
I 13
I 3
I

1
I
I 5

3
I 2
I 5

3
I

_ _ _

_
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Los atacantes tienen tres vulnerabilidades
principales que compran y venden:

Durante el periodo de agosto a octubre de 2021,
los tres exploits CVE mas populares en el
mercado son para CVE-2021-34473,
CVE-2021-20016 y CVE-2021-31206.

Accenture analizo estas vulnerabilidades en el
contexto del impacto potencial de una
explotacion exitosa y de las intenciones
evaluadas de los actores que buscaban comprar
exploits relacionados.

Accenture encontro que la explotacion exitosa
de cada una de las vulnerabilidades advertidas
permitia a un adversario remoto el acceso no
autorizado a una red de la victima y la ejecucion
de codigo arbitrario en un host de la victima. El
analisis de las actividades pasadas de los actores
que buscaban comprar exploits indica que los
actores estan motivados econdmicamente y que
es probable que tengan la intencion de utilizar
los exploits para facilitar esquemas de acceso a
la red no autorizados.
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A continuacion se detallan los exploits CVE mas populares:

« CVE-2021-34473: Accenture identifico dos
actores que vendian el mismo exploit y ocho
actores con motivacion economica que querian
comprar un exploit para CVE-2021-34473 en el
periodo de agosto a octubre de 2021.
CVE-2021-34473 (también conocida como
ProxyShell) es una vulnerabilidad de validacion
de entrada inadecuada (CWE-20) en Microsoft
Exchange Server 2013-2019. Un actor que
encadene CVE-2021- 34473 con CVE-2021-34523
y CVE-2021- 31207 podria ejecutar codigo
arbitrario con privilegios de nivel SYSTEM en
un host de la victima.

« CVE-2021-20016: Accenture identifico cuatro
actores con motivacion economica que guerian
comprar un exploit CVE-2021-20016, pero no
identifico a ningun actor que quisiera vender
alguno. CVE-2021-34473 es una vulnerabilidad
de inyeccion SQL (CWE-89) en SonicWall
SSLVPN SMA100 que un atacante podria
aprovechar para acceder y modificar la base
de datos de un host de la victima, facilitando
el acceso del atacante a las credenciales de
administrador, gue pueden utilizarse para
ejecutar remotamente codigo arbitrario en el
host de la victima.

« CVE-2021-31206: Accenture identifico un
actor que vendia y cuatro actores con
motivacion economica que guerian comprar
un CVE-2021-31206. CVE-2021- 31206 es una
vulnerabilidad de error de procesamiento de
datos (CWE-19) en Microsoft Exchange Server
2013-2019 que un actor podria explotar para
permitir la ejecucion de codigo arbitrario en
el host de la victima.
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Los atacantes comienzan a sacar provecho A fines de diciembre de 2021 se registraron los En diciembre de 2021, Accenture identifico a

de la vulnerabilidad de Log4j primeros informes de un gusano que aprovechaba los actores clandestinos que capitalizaban la
Log4j en habitats naturales y se observo mayor noticia de la vulnerabilidad Log4j. Los actores
o evidencia del interés de los actores de amenazas de la amenaza comenzaron a identificar formas
El9 de d.lleembre de 2021, los mantenedores en explotar Log4j y un nuevo vector de atague de incorporar la vulnerabilidad para atacar a las
de Log4j.|!‘1formaro.n deth,IeS de una Log4j a través de WebSockets. empresas vulnerables y aprovechar el acceso
vulnerabilidad de ejecucion remota de en las operaciones de las redes de bots.
codigo,” identificada como CVE-2021-44228 CISA estima que hay 100 millones de instancias de
© como Log.4SheII, que podna. per.mltlr a los software y tecnologia afectadas en una amplia En enero de 2022, los actores comenzaron a
atacantes ejecutar codigo arbitrario en un gama de productos y proveedores tecnologicos. investigar redes y direcciones IP vulnerables a
host vulnerable. la debilidad Log4shell y empezaron a vender

. , L sus analisis a otros actores clandestinos.?3
Una explotacion exitosa permitiria a los

atacantes ejecutar C(')digo sin autenticacion. Figura 7. Tendencias y volumen de explotacion de Log4j, diciembre de 2021

Dado que la explotacion Se prOduce mediante Esta linea de tiempo de los datos de telemetria sobre los intentos de explotacion de la vulnerabilidad log4j revela las tendencias

el registro de entrada, la superficie de ataque de los actores maliciosos por industria y region.

de esta vulnerabilidad es extremadamente - 12.000

amplia. La primera explotacion importante :§ 10.000

que se informo se produjo en un popular % 8.000

videojuego en linea. También se observo o 6.000

- . : O
otro uso de la vulnerabilidad que implicaba ©  4.000
a un usuario que cambiaba el nombre de su 2 2.000
, . : o o 0

telefono y lo utilizaba para inyectar codigo = 10 Dic 12 Dic 14 Dic 16 Dic 18 Dic 20 Dic 22 Dic 24 Dic 26 Dic 28 Dic 30 Dic

en el servicio en la nube del fabricante

del teléfono 11153 119.514 26 6

. IP de origen del Intentos de Industrias objetivo Regiones objetivo
atacante Unico explotacion Gnicos La mayoria: La mayoria:

Manufactura Ameérica del Norte,
Servicios financieros Asia Pacifico, Japon
Salud Europa, Oriente Medio, Africa

Fuente: Datos de telemetria de incidentes de seguridad para la deteccidn y respuesta ampliada de Accenture, 9-31 de diciembre de 2021
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¢Que sera lo proximo?

Las siguientes son algunas formas de manejar los exploits de vulnerabilidad:

- Defender sélidamente el acceso a la red: Los actores pueden intentar aprovechar los
Las vias mas eficientes que puede tomar un servidores web y de aplicaciones para resolver
adversario para monetizar el acceso a la las llamadas a sitios web publicos que contienen
empresa es vender el acceso a lared de |a codigo malicioso. También pueden reforzar
victima o extorsionarla mediante ransomware, las reglas del cortafuegos de salida y del
amenazas de divulgacion de datos, o ambas. WAF para bloquear este tipo de llamadas
Las medidas para ayudar a defender la red de del entorno.
una organizacion incluyen la aplicacion de los
principios de confianza cero, la supervision e Volver a los fundamentos de la seguridad:
de la seguridad de la red, como el despliegue A menudo, las organizaciones pueden
de firmas de deteccion para captar los prevenir los ataques exitosos ejecutando
intentos de explotacion contra un entorno programas de gestion de parches programados
especifico y alertar sobre los procesos que regularmente, realizando un inventario de
se ejecutan desde un sistema especifico o un los sistemas y el software de su entorno y
directorio de registro de aplicaciones web, probando proactivamente las tecnologias
controles de acceso estrictos y controles de existentes para detectar debilidades. La
endpoints. Asimsimo, bloguear las conexiones combinacion de los programas de gestion de
desde los dominios, direcciones IP y URL que parches con la supervision de la inteligencia
hayan explorado y explotado activamente sobre ciberamenazas de los mercados de |la
vulnerabilidades conocidas, y bloguear el DNS Dark Net puede proporcionar contexto, ademas
de salida y recursivo en los servidores. de informar posturas y tacticas de defensa

cuando surjan nuevas vulnerabilidades como
la de Log4j en diciembre de 2021.
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 Actualizar las versiones de Log4j:
Las versiones 2.0-beta9 a 2.14.1 de Log4j son
susceptibles a esta vulnerabilidad. Para mitigar
esta vulnerabilidad en esas versiones de Log4;j,
Accenture sugiere actualizar Log4j a la version
2.17.0 para Java 8 (o posterior). Los usuarios
deberian actualizar Log4j que funciona con Java
7 ala version 2.12.2. Apache, Accenture y otros
medios de ciberseguridad recomendaron
anteriormente el uso de la version 2.15.0 como
solucion a esta vulnerabilidad; sin embargo,
la correccion fue incompleta. La version
2.15.0 permitia la ejecucion de codigo en
ciertas configuraciones y ni Apache ni
Accenture lo consideran todavia una
correccion oficial. La vulnerabilidad causada
por la correccion incompleta de la version
2.15.0 es CVE-2021-45046. E| 18 de diciembre
de 2021, MITRE publico CVE-2021-45105; esta
vulnerabilidad afecta a las versiones 2.0-beta9
a 2.16.0 de Log4,.
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CVE-2021-45105 permite a los atacantes
remotos causar una denegacion de servicio a
través de una recursion infinita cuando la
aplicacion encuentra entradas con busquedas
recursivas. Apache resolvio esta vulnerabilidad
en la version 2.17.0.

Apache ha proporcionado el registro oficial de
cambios del parche aqui:

https://logging.apache.org/log4j/2.x/
security.html

Si no es posible actualizar a la version 2.17.0,
los usuarios de las versiones 2.10 de Log4j y
posteriores pueden mitigar esta vulnerabilidad
eliminando la clase JndiLookup de la siguiente
ruta de clase:

Zip -qg -d log4j-core-*.jar org/apache/
logging/log4j/core/lookup/JndiLookup.class

A largo plazo, las organizaciones deberian

hacer un inventario de los sistemas y el software
de su entorno. También utilizar software de
mapeo de dependencias de aplicaciones para
identificar cualquier dependencia de software
de la biblioteca Log4,.

Las herramientas SCA, como Veracode,
Blackduck y Sonatype, tienen complementos
para identificar este problema. Otros escaneres
de vulnerabilidades, como Qualys, Tenable y
Rapid7 han publicado complementos para
detectar este problema y los administradores
deberian actualizarlos con regularidad mientras
siga desarrollandose esta situacion de
explotacion de CVE-2021-44228.

Tan pronto como sea posible, se debe aplicar
un parche al software interno y al software
orientado a Internet que utilice Log4).%
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